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Preparar la seguridad y el cumplimiento para admitir Microsoft

365 Copilot (MS-4002) educacién

Nuestro propdsito

Transformar positivamente la vida de las personas.

Queremos que seas protagonista en la transformacién que estamos
viviendo. Por eso, nos comprometemos a capacitarte para que estés al

dia con las necesidades digitales actuales.

Te invitamos a trabajar en conjunto para que descubras tu mejor

versién y la potencies. Animate, toma las riendas de tu futuro.

Code your future!



Preparar la seguridad y el cumplimiento para admitir Microsoft

365 Copilot (MS-4002) educacién

Contenido del curso

Impulsa la adopcidn de Copilot 365: prepara entornos, configura
accesos, protege datos y administra roles en Microsoft 365.
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Preparar la seguridad y el cumplimiento para admitir Microsoft
365 Copilot (MS-4002)

(Qué aprenderds?

educacién

e Implementacién de Copilot 365.

e Preparacién del entorno técnico.

e Herramientas avanzadas en SharePoint.
e Seguridad de datos corporativos.

e Adopcidn organizacional de Copilot.

e Identidad y acceso en Microsoft 365.
e Autenticacién multifactor en Entra.

¢ Roles administrativos en Microsoft.

e Privilegios elevados con PIM.

e Prevencién de pérdida con DLP.

e Etiquetas de confidencialidad activas.

e Extensibilidad de Copilot en 365.
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Plan de estudios

Implementacién de Copilot en Microsoft 365

Preparacion de entorno para Copilot.

educacién

Herramientas avanzadas en SharePoint.

Preparacion de datos para busqueda.
Seguridad de datos en Microsoft 365.
Asignacién de licencias en Copilot.
Ampliacién funcional de Copilot 365.

Adopcidn organizacional de Copilot.

Acceso seguro en Microsoft 365

Identidad y acceso en Microsoft 365.
Administracion de contrasefias.
Acceso condicional en usuarios.
Autenticacion de sesion unica.
Autenticacion multifactor en Entra.
Opciones sin contrasefia activas.
Autogestion de contrasefias.
Bloqueo inteligente en Entra ID.
Valores seguros predeterminados.

Registros para diagndstico de acceso.

Permisos y roles en Microsoft 365

Roles en el modelo de permisos.
Gestion de roles en el entorno.

Roles administrativos en Microsoft.
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e Prdcticas en configuracion de roles.
e Asignacion de roles a usuarios.

e Delegacién de roles a asociados.

e Grupos de roles en Microsoft 365.

e Unidades administrativas en Entra.
e Permisos en SharePoint protegidos.

e Privilegios elevados con PIM.
@ Aplicaciones Microsoft 365 Empresa

e Funcionalidad general de apps.

e Instalacién autoservicio de apps.

e Distribucién con Configuration Manager.
e Instalacién desde entorno en nube.

e Implementacién desde origen local.

e Actualizacién de apps de Microsoft.

e Canales de actualizaciéon disponibles.

e Gestion desde centro de aplicaciones.

e Integracién con Microsoft Intune.

e Seqguridad base en apps de empresa.

@ Prevencidon de pérdida con Purview

Planeamiento de proteccién con DLP.

Directivas predeterminadas en DLP.

Politicas personalizadas de DLP.

Creacién desde plantilla de DLP.

Alertas por correo en directivas.

Sugerencias activas en directivas.



Preparar la seguridad y el cumplimiento para admitir Microsoft

365 Copilot (MS-4002) educacién

@ Etiquetas de confidencialidad

e Estrategia para implementacion.

e Etiquetas en SharePoint y OneDrive.
e Requisitos para crear etiquetas.

e Creacion de etiquetas seguras.

e Publicacién de etiquetas activas.

e Eliminacién de etiquetas usadas.

Extensibilidad de Copilot en 365

e Agentes Copilot en apps integradas.
e Conexidon con Graph y sus datos.
e Monitoreo de conectores en Graph.

e Gestion de contenido en Copilot.
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Modalidad del Curso

4 N ~ N
Duracién Frecuencia semanal
3 semanas/6 h 2 encuentros de 1 h
N\ J N\ J
e M e M
Modalidad Grupos reducidos
Online en vivo Promedio 12 personas
\\ J i\ J

Nivel: Intermedio

(] Principiante

P (& Intermedio

(] Avanzado

(] Experto
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Requisitos

Te aconsejamos tener un dominio sobre: Microsoft 365

/ ]



https://www.educacionit.com/curso-de-fundamentos-de-microsoft-365
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(Como serd tu experiencia?

&8

Aprender haciendo Trabajo en equipo
Ejercita y pon en prdctica Une esfuerzos y potencia
lo estudiado. los resultados.

S
d >
L =
Clases grabadas Profesores expertos
Consultalas las veces que Aprende de gigantes de la
quieras. industria.

4
7/A ALUMNI
//
: = -
Asistente académico Plataforma Alumni
Recibe soporte dentro y Encuentra recursos,

fuera de clase. materiales y clases.
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;Por qué Educacién IT?

-

-

T
IT Créditos

Gana puntos al aprobar los exdmenes de los cursos. Luego,
podrds canjearlos por nuevos cursos sin costo alguno. Los IT

Créditos que acumules no vencen ni se devaltan.

~

-

Garantia de aprendizaje
Si necesitas reforzar conceptos, recuperar clases o no estds
satisfecho, jvuelve a tomar el curso sin ninguin costo! Puede ser

de forma total o parcial.

N

~

-

Comunidad en Discord
Mantente en contacto con la comunidad de EducaciénIT a
través de nuestro servidor de Discord. Podrds hablar con tus

compafieros, profesores, asistentes académicos y soporte.

~

R
o
®

Career Advisor
Ingresa al mundo laboral junto a nuestros asesores de carrera:
crea un CV que impacte, arma y comparte tu portfolio en

LinkedIn y Behance y ten simulacros de entrevistas.

T N

educacién
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Preguntas frecuentes

Si me pierdo una o mds clases, ;puedo recuperarlas?
Todas las clases quedan grabadas de por vida en tu plataforma

Alumni. j{Siempre podrds volver a verlas cada vez que lo necesites!

¢{Cémo voy a aprender?

Te enfrentards a situaciones de trabajo reales, en donde tendrds que
aplicar lo aprendido de forma individual y en equipo. Por medio de la
pruebay el error, irds superando desafios y obteniendo nuevas

habilidades que luego podrds aplicar en el dmbito laboral.

¢{Cémo son las clases online en vivo?

Las clases duran entre 2 'y 3 horas de lunes a viernes (sdbados 3 0 4
hs) y se desarrollan de forma online en vivo en aulas virtuales, donde
vas a poder interactuar con el instructor y tus compafieros.
Manejamos cupos reducidos para que puedas tener un seguimiento

mds personalizado durante tu aprendizaije.
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