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Nuestro propdsito

Transformar positivamente la vida de las personas.

Queremos que seas protagonista en la transformacion que estamos
viviendo. Por eso, nos comprometemos a capacitarte para que estés al

dia con las necesidades digitales actuales.

Te invitamos a trabajar en conjunto para que descubras tu mejor

versién y la potencies. Animate, toma las riendas de tu futuro.

Code your future!
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Contenido del curso

Aprende a prevenir ataques reales desde el cédigo. Domina OWASP,
SAST, DAST y mds en un curso 100% prdctico.

Prdcticas en clase

A lo largo del curso aplicards los conceptos vistos mediante ejercicios
prdcticos y laboratorios técnicos.

e Andalizards cddigo vulnerable en aplicaciones reales para identificar
errores comunes en la validacién de entradas, control de acceso y
manejo de sesiones.

e Utilizards herramientas de andlisis estdtico como SonarQube y
Semgrep para detectar vulnerabilidades en el cédigo fuente, y las
integrards a pipelines de CI/CD para automatizar la revisién de
seguridad.

e Redlizards escaneos dindmicos con OWASP ZAP, explorando cémo
detectar fallas en aplicaciones web desde una perspectiva externa.

e Configurards politicas de seguridad a nivel de cabeceras HTTP,
gestion de sesiones y proteccion de datos sensibles.

e Simulards escenarios de implementacién de controles como
autenticacidn multifactor, control de acceso basado en roles y
proteccion contra ataques como SSRF.

e Trabajards con modelos de amenazas, reportes de hallazgos y
recomendaciones de remediacién aplicables al ciclo de desarrollo real.
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;(Qué aprenderds?

e SSDLC y diferencia del SDLC cldsico

e Estdndares clave: CWE, CVSS, OWASP ASVS.
¢ OWASP Proactive Controls

e SAST y surol en el SSDLC.

e Instalacién y configuracidon de SonarQube.

e Uso de Semgrep con reglas OWASP.

e DAST en SDLC.

e Uso de OWASP ZAP para escaneo pasivo/activo.
e Incorporacion de SAST en pipelines CI/CD.

e Implementacién de control de acceso.

e JWT, OAuth2, scopes y claims.

e Gitleaks.
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Plan de estudios

Fundamentos de Desarrollo Seguro

e Introduccién al desarrollo seguro.

e Estadisticas de vulnerabilidades

e Estadisticas de ataques reales.

e SSDLC vy diferencia del SDLC cldsico.

e Proceso SSDLC

e Evaluacién de riesgos.

e Modelado de amenazas (STRIDE vs DREAD).
e Escaneo de cddigo

e Evaluacién de seguridad.

e Estdndares clave: CWE, CVSS, OWASP ASVS.
o OWASP Proactive Controls.

e OWASP Proactive Controls (2018 vs. 2024).
e |A en estdndares de seguridad.

e Introduccién al rol de AppSec en equipos.

e C4: abordaje de seguridad desde el inicio.

e Pipelines y metodologias SSDLC.

e OWASP S-SDLC y Microsoft SDL.

Andlisis Estatico de Seguridad (SAST)

e Revision de Cédigo.

Revisién Manual.

Buscar funciones inseguras.

Andlisis de contexto de funciones.

Limitaciones revision manual.
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e Falsos positivos.

e Almacenamiento codigo fuente.

e Control de versiones.

e SAST y surol en el SSDLC.

¢ Instalacién y configuracidn de SonarQube.
e Uso de Semgrep con reglas OWASP.

e Escaneo de cddigo.

e Revision de findings.

e |A para snippets de correccién.

e Cb: Configuraciones seguras por defecto.
e C6: Mantener seguros tus componentes.

e Incorporacién de SAST en pipelines CI/CD.

e Ejercicio prdctico con findings reales.

Validacion de entradas seguras

e C3: Validacion de entradas y excepciones.

o DVWA/VAPT.

e OWASP Juice Shop.

e |A Aplicada al desarrollo.

e Datos confiables vs no confiables.

e Sanitizacidn de vulnerabilidades.

e Inyeccion de comandos.

e Control de datos del usuario en formularios.
e Control de datos del usuario en APlIs.

e SQL Injection.

e XSS: errores comunes en output encoding.
e OS Command Injection/File Upload inseguro.
e Deserializacidn/XXE/LDAP injection.
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e Manejo seguro de errores y excepciones.
@ Andlisis Dindmico Automatizado (DAST)

e DAST como complemento de SAST.

e DAST en SDLC.

e Prosy Contras DAST.

e Spidersy Crawlers.

e Uso de OWASP ZAP para escaneo pasivo/activo.
e Escaneos Autenticados.

e APIls con ZAP.

o ZAP CLI.

e Automatizacidn de escaneos.

o ZAP2docker.

e Integracién en pipelines CI/CD.

e Comparacién de hallazgos entre SAST y DAST.
e Prioridad de vulnerabilidades.

e Explotacién limitada.

e Reportes Automdticos DAST.

e C10: Prevencion de SSRF.

e Otras herramientas de mercado.

e Andlisis DAST con IA.

e |A para priorizacion.

e Buenas prdcticas de remediacién.
@ Seguridad: autenticacion, sesiones y accesos

e C1: Implementar control de acceso.
e C7: Proteccién de identidades digitales.

e Autenticacion fuerte y MFA.
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ID de sesiones débiles.

Fuerza Bruta.

Captchas Inseguros.

JWT, OAuth2, scopes y claims.
Bypass de Autorizacion.
Prevencion de CSRF.

Manejo seguro de sesiones y tokens
Cookies seguras

Enumeracion de usuarios
Recuperacién de cuentas.

Tiempo de vida de sesiones/tokens.
SSO y federacion de identidades.

LLM para cumplimiento.

@ Criptografia, manejo de errores y cierre

C2: Uso de criptografia para proteger datos.
Cifrado Débil.

Manejo inseguro de contrasefias y hashing.
Gitleaks.

Criptografia moderna.

AES, RSA, SHA-256, bcrypt.

Validacién Cifrado con LLM.

Gestidn de secretos y claves.

Rotacién y caducidad de llaves y secretos.
Certificados digitales.

proteccion de datos en trdnsito TLS/HTTPS.
C8: funciones de seguridad del navegador.
Headers HTTP: CSP, HSTS, X-Frame-Options.
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e Andlisis encabezados online.

e Andlisis encabezados offline.

e Redirecciones abiertas HTTP

e CSP Bypass.

e C9: Registros y monitoreo de seguridad.
e Eventos criticos y respuesta a incidentes.

e Checklist de seguridad.
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Modalidad del Curso

4 N e N
Duracion Frecuencia semanal
5 semanas/ 18 h 2 encuentros de 2 h
g J g J
4 N e N
Modalidad Grupos reducidos
Online en vivo Promedio 20 personas
N\ J N\ J

Nivel: Intermedio

(] Principiante

P (& Intermedio

G Avanzado

(] Experto
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Requisitos

Es recomendable tener una base sobre:
Introduccién a Python Introduccidn a Java Introduccién a Bases de
Datos y SQL

Dedicacion fuera de clase

Ademds de las horas de clase, recomendamos que inviertas 4 h
semanales extras para realizar los desafios complementarios, estudiar

el material de lectura y completar los exdmenes del Alumni.



https://www.educacionit.com/curso-de-introduccion-python
https://www.educacionit.com/curso-de-java-para-no-programadores
https://www.educacionit.com/curso-de-introduccion-sql
https://www.educacionit.com/curso-de-introduccion-sql
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Aprender haciendo

Ejercita y pon en prdctica
lo estudiado.

S

>

//

Clases grabadas

Consultalas las veces que
quieras.

N &

I

Asistente académico

Recibe soporte dentro y
fuera de clase.

educacién

(Como serd tu experiencia?

a

Trabajo en equipo

Une esfuerzos y potencia
los resultados.

Profesores expertos

Aprende de gigantes de la
industria.

Y
7/A ALUMNI
y

Plataforma Alumni

Encuentra recursos,
materiales y clases.
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;Por qué Educacién IT?

£1=
IT Créditos
Gana puntos al aprobar los exdmenes de los cursos. Luego,
podrds canjearlos por nuevos cursos sin costo alguno. Los IT

Créditos que acumules no vencen ni se devaltan.

-

~

Garantia de aprendizaje
Si necesitas reforzar conceptos, recuperar clases o no estds
satisfecho, jvuelve a tomar el curso sin ningtin costo! Puede ser

de forma total o parcial.

-

~

Comunidad en Discord
Mantente en contacto con la comunidad de EducaciénIT a
través de nuestro servidor de Discord. Podrds hablar con tus

compafieros, profesores, asistentes académicos y soporte.




Desarrollo Seguro DevSecOps (SSDLC) edUCinén

Preguntas frecuentes

Si me pierdo una o mds clases, ;puedo recuperarlas?
Todas las clases quedan grabadas de por vida en tu plataforma

Alumni. j{Siempre podrds volver a verlas cada vez que lo necesites!

(Cémo voy a aprender?

Te enfrentards a situaciones de trabajo reales, en donde tendrds que
aplicar lo aprendido de forma individual y en equipo. Por medio de la
pruebay el error, irds superando desafios y obteniendo nuevas

habilidades que luego podrds aplicar en el dmbito laboral.

¢{Cémo son las clases online en vivo?

Las clases duran entre 2 y 3 horas de lunes a viernes (sdbados 3 0 4
hs) y se desarrollan de forma online en vivo en aulas virtuales, donde
vas a poder interactuar con el instructor y tus compafieros.
Manejamos cupos reducidos para que puedas tener un seguimiento

mds personalizado durante tu aprendizaije.
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Plan de estudio Code your future
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https://twitter.com/educacionit
https://facebook.com/educacionit
https://www.linkedin.com/school/educacionit/mycompany/
https://instagram.com/educacionit
https://api.whatsapp.com/send/?phone=18705184408&app_absent=0
https://discord.gg/h8B9EzrSXD

