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Nuestro propdsito

Transformar positivamente la vida de las personas.

Queremos que seas protagonista en la transformacién que estamos
viviendo. Por eso, nos comprometemos a capacitarte para que estés al

dia con las necesidades digitales actuales.

Te invitamos a trabajar en conjunto para que descubras tu mejor

versién y la potencies. Animate, toma las riendas de tu futuro.

Code your future!
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Contenido del curso

Domina las capacidades hibridas de Azure, migra cargas de trabajo
de servidores virtuales y fisicos a laaS, y protege las mdquinas
virtuales de Windows Server. Curso Oficial AZ-801TOO.
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(Qué aprenderds?

e Configuracién de seguridad: Windows Server.

e Optimizacién de seguridad hibrida.

e Azure Security Center y Azure Sentinel.

e Aplicacién de caracteristicas de seguridad.

e Soluciones de alta disponibilidad.

e Recuperacion ante desastres. y escenarios hibridos.
e Migracién y respaldo.

e Recuperacion hibrida y en la nube.

e Actualizaciones y migraciones con AD DS.

e Supervisién de escenarios hibridos.

e WAC, Azure Arc, Azure Automation y Azure Monitor.

e Rendimiento y solucién de problemas.
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Plan de estudios

Seguridad de Windows Server

e Windows Defender.

e Proteccién de cuentas de usuario de WS.

e Endurecimiento del servidor de Windows.

e Administracién de actualizaciones de WS.

e Servidor DNS seguro de Windows.

e Implementar politicas de DNS.

e Lab: Configuracion de seguridad en WS.

e Configuracion de proteccién de credenciales.

e Localizacién de cuentas problemdticas.

e Implementacién de LAPS.

e Diagnosticar y corregir vulnerabilidades de seguridad.
¢ Implementacién de actualizaciones de SO en red.

e DNS del servidor de Windows, proteccion y resolucion de

nombres de red.

Seguridad en escenarios hibridos

e Seguridad de mdquinas virtuales de laaS.

e Administracién de actualizaciones de Azure.

e Listas de aplicaciones permitidas.

e Provisién de mdquinas virtuales (VM) de Azure.

e Configuracién de cifrado de disco BitLocker para VM..
e Seguimiento de cambios.

e Supervisién de integridad de archivos laaS.

e Lab: uso de Azure en escenarios hibridos.
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Centro de seguridad de Azure.

WS local en Azure Security Center.

Capacidad hibrida Azure en Security Center.

Configuracion de seguridad de WS en Azure.

Diagnosticar problemas de seguridad de red en VM.en
laas.

e Azure Automation Update Management.

e Proteccién de mdquinas virtuales de Windows Server
laas.

e Configuracién Azure Disk Encryption para VM en
Windows laasS.

e Copias de seguridad y recuperacion datos cifrados.

e Supervisiéon de VM de WS Azure laaS.

Implementacion de alta disponibilidad

e Volumenes compartidos de clister.

e Clusteres de conmutacién por error de WS.

e Alta disponibilidad de mdquinas virtuales.

e Alta disponibilidad de servidor de archivos.

e Lab: Clusteres de conmutacién por error.

e Configuracién del almacenamiento iSCSI.

e Seteo de cluster de conmutacidn por error.

e Balance de carga de las mdquinas virtuales de Hyper-V.
e Migracién en vivo de VM Hyper-V.

e Recuperacion del sitio de Azure.
@ Recuperacion de desastres en Windows Server

e Implementacién de réplica de Hyper-V.
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e Proteccién de infraestructura local.

e Lab: Hyper-V Replica/Windows Server Backup.

e Implementacién de la réplica de Hyper-V

e Copias de seguridad y restauracion..

e Restauracion con Windows Server Backup

e Replicacién Hyper-V, requisitos previos, arquitectura y
componentes de alto nivel

e Replicacién extendida.

e Recuperacion de VM y servidores fisicos con Azure Site

Recovery
@ Recuperacion en escenarios hibridos.

e Copias de seguridad y recuperacion hibridas.

e Protecciéon y respaldo con Azure Backup.

e Lab: Servicio de recuperacion en Azure.

e Implementacién del entorno de laboratorio.

e Creacion de almacén de Azure Site Recovery.

e Proteccién mdquinas virtuales de Hyper-V.

e Implementacién de copia de seguridad Azure.

e Implementacién de politicas de Recovery Vaults y Azure
Backup.

e Simulacro de recuperacion ante desastres.

e Conmutacidn por error y conmutacién por recuperacién.
@ Actualizacion y migracion en Windows Server

e Migracion de servicios de dominio.
e Migracion de carga de trabajo del servidor

e Migracion de roles de servidor de Windows.
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Lab: Migracién de cargas de trabajo a laaS.

Controladores de dominio de AD DS en Azure.

Migracién de recursos compartidos.

Herramienta de migracidn de Active Directory (ADMT).

Servicio de migracién de almacenamiento.

Migracidn en escenarios hibridos

e Migracién de instancias de WS a Azure laasS.

e Migracién de mdquinas virtuales de WS laaS.

e Migracion de ASP.NET a Azure App Service.

e Lab: Migracidén de servidores locales a laaS.

e Evaluacién de Hyper-V con Azure Migrate.

e Migracién Hyper-V con Azure Migrate.

e Contenedores las aplicaciones ASP.NET.

e Migraciéon de una aplicacién en contenedores a Azure App

Service.

Servidor y monitoreo de rendimiento en WS

e Supervision de rendimiento del servidor.

e Gestion de registros de eventos de WS.

e Auditorias y diagndsticos de WS.

e Solucion de problemas de Active Directory.

e Lab: Monitoreo/solucion de problemas de WS.

e Establecimiento de linea base de desempefio.

e Origen de problemas de rendimiento.

e Registros de eventos centralizados.

e Herramientas para monitorear el rendimiento del servidor.

e Revision de los registros de eventos.
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Vistas personalizadas.

Configuracion de una suscripcion de eventos.

Auditorias de eventos de Windows Server.

Solucidn de problemas de replicacién de AD DS.

Solucidon de problemas de autenticacién hibrida.
@ Monitoreo operativo en escenarios hibridos

e Supervisiéon de laaS e instancias hibridas.

e Supervision con Azure Metrics Explorer.

e Supervisiéon con Azure Monitor VM Insights.
e Solucion: problemas de red local e hibrida.

e Solucion en mdquina virtual de WS en Azure.
e Lab: Solucién de problemas de laaS.

e Habilitaciéon de Azure Monitor.

e Configuracién con diagndstico de arranque.
e Area Log Analytics y Azure Monitor.

e Azure Monitor en laaS Azure y entorno local.
e Métricas con Azure Metrics Explorer.

e Uso de datos para diagnosticar problemas.
e Evaluacién de registros Azure Monitor.

e Configuracién de Azure Monitor VM Insights.
e Configuracién de Log Analytics.

e Evaluacién de registros Azure Monitor.

e Configuracién de Azure Monitor VM Insights.
e Evaluacién de registros Azure Monitor.

e Configuracién de Azure Monitor VM Insights.
e Recuperacion de objetos de seguridad.

e Solucion: problema de autenticacion hibrida.
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Modalidad del Curso

4 N ~ N
Duracién Frecuencia semanal
5 semanas /32 h 2 encuentros de 3 h
N\ J N\ J
e M e M
Modalidad Grupos reducidos
Online en vivo Promedio 20 personas
\\ J i\ J

Nivel: Experto

(] Principiante

P (] Intermedio

(] Avanzado

(™ Experto
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Requisitos

Te aconsejamos tener un dominio sobre: Administracion de Windows
Server y cargas de trabajo en escenarios locales, incluidos AD DS,
DNS, DFS, Hyper-V y servicios de archivos y almacenamiento.
Herramientas comunes de administracién de Windows Server.
Tecnologias centrales de computacidn. Almacenamiento, redes y
virtualizacion de Microsoft. Principales tecnologias de red.
Direccionamiento IP. Resolucién de nombres. Protocolo de
configuracién dindmica de host (DHCP). Microsoft Hyper-V y
conceptos bdsicos de virtualizacién de servidores. Mejores prdcticas
bdsicas de seguridad. Cortafuegos, encriptacion, autenticacién
multifactor, SIEM/SOAR. Tecnologias de almacenamiento y
computacién basadas en Windows Server de resiliencia local.
Implementacién y administracién de servicios laaS en Microsoft Azure.
Azure Active Directory. Windows PowerShell.

Dedicacion fuera de clase

Ademds de las horas de clase en vivo, recomendamos que potencies
tu estudio invirtiendo 4 h semanales extras para estudiar el me?
realizar las practicar recomendadas en la p

/ ]
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(Como serd tu experiencia?

&8

Aprender haciendo Trabajo en equipo
Ejercita y pon en prdctica Une esfuerzos y potencia
lo estudiado. los resultados.

S
d >
L =
Clases grabadas Profesores expertos
Consultalas las veces que Aprende de gigantes de la
quieras. industria.

4
7/A ALUMNI
//
: = -
Asistente académico Plataforma Alumni
Recibe soporte dentro y Encuentra recursos,

fuera de clase. materiales y clases.
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;Por qué Educacién IT?

T
IT Créditos
Gana puntos al aprobar los exdmenes de los cursos. Luego,
podrds canjearlos por nuevos cursos sin costo alguno. Los IT

Créditos que acumules no vencen ni se devaltan.

-

Garantia de aprendizaje
Si necesitas reforzar conceptos, recuperar clases o no estds
satisfecho, jvuelve a tomar el curso sin ninguin costo! Puede ser

de forma total o parcial.

N

~

Comunidad en Discord
Mantente en contacto con la comunidad de EducaciénIT a
través de nuestro servidor de Discord. Podrds hablar con tus

compafieros, profesores, asistentes académicos y soporte.

-

~

Career Advisor
Ingresa al mundo laboral junto a nuestros asesores de carrera:
crea un CV que impacte, arma y comparte tu portfolio en

LinkedIn y Behance y ten simulacros de entrevistas.

T N
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Preguntas frecuentes

Si me pierdo una o mds clases, ;puedo recuperarlas?
Todas las clases quedan grabadas de por vida en tu plataforma

Alumni. j{Siempre podrds volver a verlas cada vez que lo necesites!

¢{Cémo voy a aprender?

Te enfrentards a situaciones de trabajo reales, en donde tendrds que
aplicar lo aprendido de forma individual y en equipo. Por medio de la
pruebay el error, irds superando desafios y obteniendo nuevas

habilidades que luego podrds aplicar en el dmbito laboral.

¢{Cémo son las clases online en vivo?

Las clases duran entre 2 'y 3 horas de lunes a viernes (sdbados 3 0 4
hs) y se desarrollan de forma online en vivo en aulas virtuales, donde
vas a poder interactuar con el instructor y tus compafieros.
Manejamos cupos reducidos para que puedas tener un seguimiento

mds personalizado durante tu aprendizaije.
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Plan de estudio Code your future



https://www.educacionit.com/
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@educacionit


https://twitter.com/educacionit
https://facebook.com/educacionit
https://www.linkedin.com/school/educacionit/mycompany/
https://instagram.com/educacionit
https://api.whatsapp.com/send/?phone=18705184408&app_absent=0
https://discord.gg/h8B9EzrSXD

