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Nuestro propdsito

Transformar positivamente la vida de las personas.

Queremos que seas protagonista en la transformacion que estamos
viviendo. Por eso, nos comprometemos a capacitarte para que estés al

dia con las necesidades digitales actuales.

Te invitamos a trabajar en conjunto para que descubras tu mejor

versién y la potencies. Animate, toma las riendas de tu futuro.

Code your future!
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Contenido del curso

Aprende las habilidades claves para prevenir ataques y vulnerar la
seguridad en dispositivos y aplicaciones maviles.

Proyecto Integrador

Proyecto de inyeccidn controlada

En el proyecto integrador creards una APK maliciosa disfrazada
dentro de una APK convencional, que pase controles de seguridad y
nos permite tomar control total del dispositivo victima. Esta
demostracion se hace a la par de los alumnos en ambiente controlado
desde su VM Kali como atacante y su emulador mévil o dispositivo

como victima.

e Simulards un escenario de amenaza real en donde deberds
intervenir una aplicacién mdvil existente.

e Modificards una aplicacién nativa en donde inyectards un playload
malicioso.

e Readlizards modificaciones y pruebas exhaustivas para controlar el
correcto funcionamiento del playload.

e Configurards un dispositivo movil para recibir una reverse shell.
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;(Qué aprenderds?

e |dentificacién de tipos de aplicaciones.

e Vulnerability Assessment.

e Pentest de aplicaciones mdviles.

e Modelos de seguridad de SO Mdéviles.

e Black, White y Grey Box Testing.

e Andlisis Estdticos y Dindmicos de apps.

e Herramientas de seguridad en Android y iOS.
e Hacking con dispositivos mdviles.

e Uso de Termux y NetHunter.

e Mobile Device Management.
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Plan de estudios

Sistemas Operativos Mdviles

e Historia de los sistemas operativos moviles.

Arquitectura SO.

Taxonomia de apps.

Tipos Andlisis de apps.
OWASP Top10.
Lab 1: Identificar tipos de apps.

Analisis Estatico SAST

Arquitectura de APK (Android).
Arquitectura de IPA (i0S).

Herramientas de Andlisis Estdtico APKs.

Herramientas Andlisis Estdtico IPAs.
Lab 2: Andlisis Estdtico de un APK.

Andlisis Dindmico DAST

e Modelos de seguridad Android.
e Modelos de seguridad iOS.

Proceso de Andlisis Dindmico.

Herramientas de Andlisis Dindmico.

Técnicas de Andlisis Dindmico.

Limitaciones del Andlisis Dindmico.

Mejores prdcticas.
Lab 3: Andlisis Dindmico de un APK.
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@ Hacking con dispositivos mdviles

Android como plataforma de ataque.
Termux.

NetHunter.

Ataque desde Android.
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Modalidad del Curso

4 N e N
Duracion Frecuencia semanal
3 semanas/ 12 h 2 encuentros de 2 h
g J g J
4 N ~ N
Modalidad Grupos reducidos
Online en vivo Promedio 20 personas
N\ J N\ J

Nivel: Intermedio

(] Principiante

P (& Intermedio

G Avanzado

(] Experto
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Requisitos
Es recomendable tener una base sobre:

e Introduccidn a la Ciberseguridad
e Criptografia y Blockchain
e Seguridad en Redes: Network Hacking

Ethical Hacking

Dedicacion fuera de clase

Ademds de las horas de clase, recomendamos que inviertas 4 h
semanales extras para realizar los desafios complementarios, estudiar

el material de lectura y completar los exdmenes del Alumni.



https://www.educacionit.com/curso-de-introduccion-a-la-seguridad-informatica
https://www.educacionit.com/curso-de-criptografia
https://www.educacionit.com/curso-de-seguridad-en-redes
https://www.educacionit.com/curso-de-ethical-hacking

Mobile Hacking

Aprender haciendo

Ejercita y pon en prdctica
lo estudiado.
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Clases grabadas

Consultalas las veces que
quieras.

N &
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Asistente académico

Recibe soporte dentro y
fuera de clase.

educacién

(Como serd tu experiencia?

a

Trabajo en equipo

Une esfuerzos y potencia
los resultados.

Profesores expertos

Aprende de gigantes de la
industria.

Y
7/A ALUMNI
y

Plataforma Alumni

Encuentra recursos,
materiales y clases.
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;Por qué Educacién IT?

£1=
IT Créditos
Gana puntos al aprobar los exdmenes de los cursos. Luego,
podrds canjearlos por nuevos cursos sin costo alguno. Los IT

Créditos que acumules no vencen ni se devaltan.

-

~

Garantia de aprendizaje
Si necesitas reforzar conceptos, recuperar clases o no estds
satisfecho, jvuelve a tomar el curso sin ningtin costo! Puede ser

de forma total o parcial.

-

~

Comunidad en Discord
Mantente en contacto con la comunidad de EducaciénIT a
través de nuestro servidor de Discord. Podrds hablar con tus

compafieros, profesores, asistentes académicos y soporte.
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Preguntas frecuentes

Si me pierdo una o mds clases, ;puedo recuperarlas?
Todas las clases quedan grabadas de por vida en tu plataforma

Alumni. j{Siempre podrds volver a verlas cada vez que lo necesites!

(Cémo voy a aprender?

Te enfrentards a situaciones de trabajo reales, en donde tendrds que
aplicar lo aprendido de forma individual y en equipo. Por medio de la
pruebay el error, irds superando desafios y obteniendo nuevas

habilidades que luego podrds aplicar en el dmbito laboral.

¢{Cémo son las clases online en vivo?

Las clases duran entre 2 y 3 horas de lunes a viernes (sdbados 3 0 4
hs) y se desarrollan de forma online en vivo en aulas virtuales, donde
vas a poder interactuar con el instructor y tus compafieros.
Manejamos cupos reducidos para que puedas tener un seguimiento

mds personalizado durante tu aprendizaije.
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https://www.educacionit.com/
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@educacionit


https://twitter.com/educacionit
https://facebook.com/educacionit
https://www.linkedin.com/school/educacionit/mycompany/
https://instagram.com/educacionit
https://api.whatsapp.com/send/?phone=18705184408&app_absent=0
https://discord.gg/h8B9EzrSXD

